
L'exploitation des identifiants à privilèges est au cœur de la plupart
des cyberattaques et des vulnérabilités des systèmes. Pourtant, toutes
les failles de sécurité causées par l’utilisation locale de privilèges
excessifs pourraient être évitées en appliquant le Principe du Moindre
Privilège. WALLIX BestSafe offre une solution applicative de sécurité
innovante qui permet aux organisations d'éliminer complètement les
comptes administrateurs locaux, réduisant ainsi considérablement les
failles de sécurité, sans affecter la productivité et en respectant les
directives réglementaires.

Le principe du moindre privilège 
• L'approche la plus souhaitable,

généralement difficile à mettre en

œuvre, est enfin possible.

• Il n'est pas nécessaire d'utiliser 

des comptes avec des droits élevés.

Créez une politique de zéro administrateur.

• L'absence d'administrateurs locaux

signifie une sécurité sans précédent sur

tous les terminaux. 

Rotation des mots de passe
des comptes locaux 
• BestSafe effectue une rotation des mots

de passe afin qu'il n'y en ait qu'un seul

par ordinateur, par compte et par jour.

• Toute tentative de modification du mot

de passe est signalée par une alerte.

• Une prévision des mots de passe est

possible sans avoir besoin de se

connecter au réseau.

Anti-Ransomware 
• BestSafe peut détecter en temps réel

si un processus a l'intention d'effectuer

une opération de chiffrement avant

même que celle-ci ne soit exécutée.

• Si cette situation se produit, le

processus s'arrête et exécute les actions

définies dans la règle correspondante.

• BestSafe offre également la possibilité

de stocker chaque clé utilisée pour le

chiffrement. Cette dernière pourra alors

être utilisée plus tard pour le déchiffrement.

Gestion centralisée
• BestSafe est entièrement intégré à

Microsoft AD et profite de son haut

niveau de gestion centralisée, de

disponibilité et de tolérance aux pannes.

• Grâce à l'utilisation d’Active Directory,

BestSafe ne nécessite pas d'infrastructure

additionnelle (DB, serveurs web, etc.).

• L'agent léger téléchargera la

configuration correspondante, stockée

dans le cache local et appliquée même

sans connectivité au réseau. 

Gestion des applications :
• Liste blanche, grise et noire

• Détection et prévention 

des ransomwares

Gestion des 
utilisateurs locaux :
• Gestion de l'appartenance 

à un groupe basée sur des 

règles définies

• Rotation locale des mots 

de passe

Systèmes d'exploitation 
pris en charge :
• Windows XP et Server 2003

• Windows Vista et supérieur

• Linux (Debian, RedHat, Suse)

Management :
• Intégration 

de l'Active Directory

• MMC snap-in

Supervision :
• Basée sur des événements

• Intégration possible avec   

des solutions SIEM

Endpoint Privilege Management 
WALLIX Bestsafe

Sécurisez vos terminaux et planifiez 
votre stratégie de moindre privilège 
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Fonctionnalités et performances



Un retour sur investissement 
très rapide 

La mise en œuvre d'un environnement
BestSafe complet peut se faire en

quelques heures grâce à son intégration
transparente avec l'Active Directory.

Une solution 100% évolutive 
à coût nul 

L'intégration inégalée avec l’Active
Directory ainsi qu'une approche client-

serveur (à contrario de l’approche habituelle
serveur-client) permet à BestSafe d'être

aussi évolutif que l'organisation elle-même.

Une meilleure sécurité 
dès le premier jour 

Tous les experts conviennent que la première
étape pour se conformer aux meilleures

pratiques de sécurité est la suppression des
privilèges administrateur. Associée à la

supervision des applications d'entreprise, ce
principe empêche l'exécution d'applications

non approuvées et permet de réduire la
surface d’attaque globale.

Un principe transparent pour les
utilisateurs finaux

L'efficacité consiste à faire du système
d'exploitation lui-même le garant de la

sécurité contre les intrusions, à travers une
restriction préalable des privilèges au

niveau des applications. BestSafe n'est pas
comparable à un antivirus qui lui doit

examiner chacun des fichiers.

À propos de WALLIX
Éditeur de logiciels de cybersécurité, WALLIX est le spécialiste européen de la sécurisation des accès et des
identités. Le portefeuille de solutions unifiées de WALLIX permet aux entreprises de répondre aux enjeux actuels
de protection des données. Les solutions WALLIX garantissent la détection et la résilience aux cyberattaques
permettant ainsi la continuité d’activité. Elles assurent également la mise en conformité aux exigences
réglementaires concernant l’accès aux infrastructures informatiques et aux données critiques.

www.wallix.com

Avantages

BestSafe utilise la technologie brevetée exclusive de WALLIX qui permet d'attribuer le contexte de
sécurité nécessaire à chaque processus ou application, en dépit des informations d'identification
avec lesquelles il est exécuté. Avec BestSafe, les privilèges sont accordés aux applications et non
aux utilisateurs, contrairement aux outils traditionnels du marché.


