
Quatre niveaux de chiffrement : 
• Ensemble des objets – Coffre-fort 
personnel – Coffre-fort partagé – 
Recouvrement  
 
Clients disponibles : 
• Plug-in de navigateur, application 
mobile, et application Web, applica-
tion d’API 
 
Rapports disponibles pour les  
utilisateurs : 
• Mots de passe exposés, réutilisation 
des mots de passe, mots de passe 
faibles, sites web non sécurisés et au-
thentification à deux facteurs inac-
tive. 
 
Méthodes d'authentification :   
• WALLIX IDaaS via des mots de 
passe locaux, Active Directory, ou 
LDAP  
 
Authentification silencieuse : 
•  Kerberos / authentification X509 
 
Méthodes d'authentification multi-
facteurs (MFA) : 
• WALLIX Authenticator, TOTP, OTP 
par SMS/ Email, Clé de sécurité U2F / 
FIDO  
 
Intégration native des annuaires : 
• Active Directory, LDAP, Azure AD, G-
Suite Directory 
 
Traçabilité : 
• Journalisation et audit complets des 
accès et des autorisations 
 
Extension : 
• Publication d'API et de scripts pour 
connecter la plateforme aux environ-
nements clients 
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Spécifications 
techniques

Identity and Access Security 
WALLIX Enterprise Vault

La protection des identifiants et des mots de passe des utilisateurs est un aspect 
essentiel pour les entreprises, car elle permet de relever les défis liés à la 
protection des données et aux risques associés en cas de compromission. La 
priorité pour lutter contre ces risques est de mettre en place des mesures de 
chiffrements, de contrôles d’accès et des mécanismes d’authentification 
sécurisés.  
 
WALLIX One Enterprise Vault centralise et protège les mots de passe et les 
données d'identités sensibles des entreprises. La solution permet en effet de 
renforcer la sécurité, en proposant une simplification de la gestion des mots de 
passe pour les utilisateurs, tout en fournissant une authentification forte et un 
stockage chiffré. En fournissant un coffre-fort d’entreprise, WALLIX One 
Enterprise Vault améliore également la collaboration au sein des équipes, et 
les protège contre les menaces potentielles liées au partage des données. 
 
WALLIX One Enterprise Vault constitue donc une solution complète, prête à faire 
face aux multiples défis de la gestion des informations d’identification. 

Utilisateur final 
• Chiffrement zéro-connaissance  

• Stockage de données chiffrées dans le 

cloud 

• Stockage illimité des objets : 

identifiants, identités, cartes de crédit, 

notes et pièces jointes 

• Partage vers l’extérieur de textes et de 

fichiers chiffrés 

• Générateur de mots de passe 

• Partage sécurisé des objets avec les 

autres utilisateurs de la solution 

• Possibilité de modifier le mot de passe 

principal utilisé pour le déchiffrement 

• Authentification simple ou multi facteur 

• Rapports sur la sécurité des identifiants 

utilisés 

Administrateur 
• Recouvrement du mot de passe principal des 

utilisateurs et des comptes 

• Politiques de sécurité 

• Récupération de compte 

• Journaux d'événements et d'audit 

• Synchronisation des annuaires 

• Gestion du cycle de vie des comptes 

utilisateurs 

 

Sécuriser et simplifier la gestion des identifiants   

Caractéristiques et capacités
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Amélioration de votre sécurité 
 

Notre solution permet de mettre en 
place un référentiel sécurisé pour 

gérer les informations 
d’identification à l’intérieur des 

organisations. Les données sont 
mieux protégées et partageables, 
les risques d’utilisation d’un mot de 
passe faible ou de réutilisation de 

mots de passe sont réduits.

Respect de la vie privée  
 

Le respect de la vie privée est 
intégré « by design » : les données 
sont chiffrées sur votre appareil et 

déchiffrées uniquement lors de 
l’accès aux différentes applications 

de la solution.

Amélioration de la productivité et 
de l'expérience des utilisateurs  

 
Réduisez la charge de travail des 
administrateurs et des équipes et 

garantissez une expérience 
conviviale pour le stockage et le 

partage des informations 
d'identification.

À propos de WALLIX 
Éditeur de logiciels de cybersécurité, WALLIX est le spécialiste européen de la 
sécurisation des accès et des identités. Le portefeuille de solutions unifiées de 
WALLIX permet aux entreprises de répondre aux enjeux actuels de protection 
des données. Les solutions WALLIX garantissent la détection et la résilience aux 
cyberattaques permettant ainsi la continuité d’activité. Elles assurent également 
la mise en conformité aux exigences réglementaires concernant l’accès aux 
infrastructures informatiques et aux données critiques. 

Avantages 
Comment WALLIX One Entreprise Vault 
fonctionne-t-il ?

Conformité  
 

Enterprise Vault s'aligne sur les 
meilleures pratiques en matière de 

conformité à la sécurité.

WWW.WALLIX.COM


